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ABSTRAK 
Perkembangan teknologi pada saat ini berkembang sangat pesat terutama untuk proses 

pertukaran informasi yang juga berpengaruh besar terhadap perkembangan teknologi pada telepon 
genggam atau smartphone. Kemudahan dalam mengakses informasi melalui smartphone dapat 
dilakukan dengan efisien, cepat dan dapat dilakukan dimanapun termasuk melalui sosial media seperti 
Twitter dan Facebook Messenger. Namun kemudahan tersebut juga membawa dampak buruk berupa 
tindak kejahatan dunia maya. Salah satu cara untuk menanggulangi dan melakukan analisis investigasi 
kejahatan dunia maya yaitu dengan melakukan investigasi digital forensik, salah satunya dengan 
menggunakan proses Digital Forensic Research Workshop (DFRWS). DFRWS merupakan proses pada 
forensik digital yang dapat membantu mendapatkan bukti dan mekanisme terpusat untuk merekam 
informasi yang dikumpulkan dimana porses tersebut memiliki 6 (enam) langkah yaitu identification, 
preservation, collection, examination, analysis dan presentation. Tujuan dari penelitian ini yaitu untuk 
mendapatkan butki digital pada kasus pencemaran nama baik di 2 (dua) platform media sosial yaitu 
Facebook Messenger dan Twitter dengan menggunakan proses DFRWS serta melewati proses investigasi 
model DFRWS. Hasil dari penelitian ini yaitu sebuah bukti digital yang berhasil diperoleh berupa isi 
unggahan dan isi percakapan. 
 
Kata Kunci: dfrws, investigasi, forensik, pencemaran nama baik 
 
(Dikirim: 25 Januari 2024, Direvisi: 30 Januari 2024, Diterima: 7 Februari 2024) 
 

ABSTRACT 
The rapid development of technology in today's world has dramatically impacted information 

exchange, mainly through mobile phones or smartphones. Accessing information through smartphones 
is efficient, fast, and can be done anywhere, including via social media platforms like Twitt er and 
Facebook. However, this convenience also brings negative consequences in the form of cybercrimes. One 
way to combat and analyze cybercrimes is through digital forensic investigation, including the Digital 
Forensic Research Workshop (DFRWS) process. DFRWS is a digital forensic process that helps obtain 
evidence and provides a centralized mechanism for collecting and preserving information. This process 
consists of six steps: identification, preservation, collection, examination, analysis, and presentation. This 
research aims to obtain digital evidence in a defamation case on two social media platforms: Facebook 
Messenger and Twitter. The DFRWS process is applied, following the investigative model of DFRWS. The 
outcomes of this research include digital evidence in the form of post content and conversation content.   
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1 .  Pendahuluan 

Perkembangan teknologi pada saat ini berkembang sangat pesat terutama untuk proses 
pertukaran informasi seperti yang terjadi pada telepon genggam atau smartphone yang dibekali dengan 
teknologi untuk mengakses internet. Teknologi membawa kemudahan dalam mengakses informasi 
dapat dilakukan dengan efisien, cepat dan dapat dilakukan dimanapun seperti pada sebuah media sosial. 
Media sosial adalah sebuah media yang terhubung dengan internet secara online sehingga para 
pengguna dapat melakukan aktifitas seperti sharing, berpartisipasi, didalam dunia maya meliputi 
website, blogger ataupun jejaring sosial. Media sosial berfungsi untuk memudahkan pengguna 
melakukan interaksi sosial dengan menggunakan teknologi melalui internet sehingga mengubah cara 
penyebaran informasi sebelumnya yang bersifat penyebaran informasi yang dapat diterima oleh banyak 
pengguna yang menggunakan media sosial. Media sosial yang sering digunakan saat ini diantara lain 
media sosial Facebook Messenger, Instagam, Twitter maupun media sosial lainnya (Bintang et al., 2018). 

Kemudahan dalam bertukar informasi dan berinteraksi melalui sosial media juga dapat membawa 
pengaruh buruk, yaitu tindak kejahatan cyber atau kejahatan di dunia maya. Hal tersebut juga diperkuat 
oleh Mukti dkk., (2017) yang menjelaskan dan memberi contoh bahwa kejahatan tersebut diantaranya 
adalah penipuan pada transaksi online, penyebaran hoax, cyberbully, pencemaran nama baik dan 
sebagainya. Setiap kejahatan pada dunia maya akan meninggalkan jejak digital yang dapat didapatkan 
melalui sebuah cara, salah satunya dapat dilakukan melalui bidang forensik. Menurut Triyanto & Riadi, 
(2022) salah satu metode yang dapat digunakan untuk mendapatkan dan melakukan investigasi pada 
kasus kejahatan dunia maya dapat dilakukan dengan proses Digital Forensik Research Workshop 
(DFRWS). DFRWS digunakan agar dapat memperoleh atau mendapatkan bukti menurut keilmuan 
terhadap perawatan, validasi analisis, pengumpulan, identifikasi, dokumentasi, interpretasi, dan 
presentasi barang bukti digital yang bersumber dari sumber-sumber digital untuk melanjutkan atau 
memfasilitasi rekonstruksi kasus didapatkannya kriminalitas, dan mengantisipasi perbuatan yang tidak 
sah serta mengindikasikan adanya proses yang diagendakan untuk mengganggu.  

Penelitian ini dilakukan untuk mendapatkan butki digital pada kasus pencemaran nama baik di 2 
(dua) platform media sosial yaitu Facebook Messenger dan Twitter dengan menggunakan proses DFRWS. 
Metode tersebut merupakan sebuah metode untuk membantu mendapatkan bukti dan mekanisme 
terpusat untuk merekam informasi yang dikumpulkan.  
 
2.  Metode  

A . Skenario 

Sebuah skenario dibutuhkan untuk mendapatkan suatu bukti digital untuk dilakukan analisis. 
Gambar 1 merupakan ilustrasi dari skenario yang digunakan dalam penelitian.  
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Gambar  1.  Skenario 

Penyusunan skenario dilakukan dengan tujuan untuk menemukan data dan memberikan 
gambaran tentang permasalahan yang diteliti dengan data yang diperoleh. Tahap ini penyusunan 
skenario yang dilakukan sebagai berikut. 

Pada Gambar 1 menjelaskan bahwa terdapat 2 (dua) pihak yang terlibat yaitu pelaku dan 
korban. Kasus yang dialami berawal dari perilaku yang dilakukan oleh pelaku dengan membuat 
sebuah unggahan pada Twitter yang ditujukan untuk korban. Akibat dari perilaku tersebut 
mengakibatkan korban merasa tidak terima lalu mengirim pesan kepada pelaku melalui Facebook 
Messenger sehingga percakapan terjadi antara kedua belah pihak pada platform tersebut. Kedua 
platform tersebut selanjutnya akan diinvestigasi beserta dengan perangkat berupa smartphone 
yang digunakan oleh pelaku sebagai tahap awal dari penanganan kasus.  Perangkat tersebut 
kemudian akan diakuisisi untuk mendapatkan barang bukti digital yang tersimpan. Hasil akhir dari 
serangkaian kegiatan tersebut yaitu temuan beberapa bukti digital yang dijelaskan melalui 
dokumentasi. 

B . Jenis Penelitian  

Jenis penelitian yang digunakan adalah penelitian dengan menggunakan pendekatan 
kualitatif dimana pendekatan kualitatif merupakan sebagai pendekatan humanistik, karena di 
dalam pendekatan ini cara pandang, cara hidup, selera, ataupun ungkapan emosi dan keyakinan 
dari warga masyarakat yang diteliti sesuai dengan masalah yang diteliti, juga termasuk data yang 
perlu dikumpulkan (Samsu, 2021). 

C . Variabel Yang Diteliti  

Variabel yang diteliti dalam penelitian ini yaitu bukti digital yang diakuisisi dan hasil output 
dari tools yang digunakan untuk melakukan akuisisi 

D . Sumber Data 

Sumber data yang digunakan adalah data akuisisi yang diperoleh dari smartphone milik 
pelaku pada aplikasi Twitter dan Facebook Messenger. 

E . Langkah Penelitian  

Proses untuk melakukan serangkaian kegiatan investigasi mengacu pada sebuah proses dari 
Digital Forensic Research Workshop (DFRWS) yang memiliki sebuah model investigasi. Menurut 
Palmer, (2001) setiap proses yang ada pada DFRWS memiliki proses investigasi atau Investigative 
Process for Digital Forensic Science yang harus dilakukan terlebih dahulu pada masing-masing 
tahapannya. Gambar 2 merupakan bagan atau diagram dari proses investigasi yang ada pada 
DFRWS. 
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Gambar  2.  Investigative Process of DFRWS 

 
3 .  Hasil dan Pembahasan  

A. Identif ication  
Proses ini merupakan proses untuk mengidentifikasi serta menggali informasi tentang kasus 

kejahatan secara keseluruhan. Informasi yang digali meliputi jenis kasus kejahatan yang terjadi, 
identitas atau biodata terkait pihak yang terkait dalam kasus tersebut beserta perilaku 
terhadapnya serta mempersiapkan kebutuhan sumber daya seperti perangkat keras dan 
perangkat lunak yang digunakan untuk melakukan investigasi. Adapun kasus kejahatan yang 
dialami yaitu kasus pencemaran nama baik melalui sebuah unggahan pada Twitter yang kemudian 
dilanjutkan pada sebuah percakapan pada Facebook Messenger.  

Tahap ini memperoleh beberapa barang bukti seperti barang bukti digital dan barang bukti 
fisik. Barang bukti digital merupakan sebuah gambar screenshot unggahan pada Twitter beserta 
dengan bukti percakapan yang dilakukan pada Facebook Messenger. 

 

 
Gambar  3.  Bukti Unggahan Pada Twitter 

 

Gambar 3 merupakan bukti unggahan yang diunggah oleh pelaku pada Twitter yang 
berindikasi memiliki isi yang mencemarkan nama baik seseorang. Bukti digital yang diperoleh 
berikutnya yaitu sebuah gambar screenshot percakapan yang dilakukan oleh pelaku dan korban 
pada Facebook Messenger. Bukti percakapan dapat dilihat pada Gambar 4.  
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Gambar  4 .  Bukti Percakapan 

 

Temuan barang bukti berikutnya yaitu barang bukti dalam bentuk fisik berupa smartphone 
yang digunakan untuk membuat unggahan oleh pelaku. Barang bukti fisik dapat dilihat pada 
Gambar 5. 

 

 
Gambar  5.  Bukti Fisik 

 

Proses selanjutnya dalam yaitu menggali dan memperoleh informasi biodata dari akun 
terkait yaitu akun milik pelaku pada Twitter dan Facebook Messenger. Identitas akun tersebut 
akan digunakan sebagai informasi dasar untuk memastikan apakah kasus kejahatan yang akan 
diinvestigasi dilakukan oleh akun dengan identitas tersebut. 
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Gambar  6.  Identitas Akun Pelaku 

 

Gambar 6 merupakan identitas akun pelaku pada Twitter dan Facebook Messenger. 
Informasi identitas yang didapatkan yaitu nama, nama pengguna, tautan profil, tanggal 
pendaftaran, telepon, tanggal lahir, jenis kelamin dan pengaturan donor darah. Identitas akun 
tersebut akan digunakan sebagai informasi dasar untuk memastikan apakah kasus kejahatan yang 
akan diinvestigasi dilakukan oleh akun dengan identitas tersebut.  

B. Preservation  
Proses ini merupakan proses untuk melindungi barang bukti berupa bukti digital guna 

memasukan keaslian bukti, barang bukti yang telah dirusak dan menjaga keutuhan barang bukti. 
Selain itu, proses ini juga dilakukan untuk manajemen kasus serta pembuatan formulir chain of 
custody.  

Manajemen kasus dilakukan untuk mengumpulkan beberapa informasi baik yang sudah 
dilakukan maupun yang akan dilakukan. Hal tersebut bertujuan agar informasi yang dimiliki tidak 
terkontaminasi. Manajemen kasus dapat dilihat pada Tabel 1. 

 
Tabel 1.  Manajemen Kasus 

Proses Kegiatan Jenis Kegiatan Temuan Utama 

Identifikasi 
kasus 

Menentukan jenis 
kasus kejahatan 

Passed Task Pencemaran nama baik 
yang berlanjut ke 
percakapan 

Pengumpulan 
bukti 

Mengumpulkan bukti Passed Task Tangkapan layar unggahan 
dan percakapan 

Identifikasi 
pelaku 

Identifikasi akun 
pelaku 

Passed Task Sebuah identitas akun dari 
profil milik pelaku 

Penyelidikan 
mendalam 

Memeriksa aktivitas 
dan interaksi 

Passed Task Menemukan sebuah 
catatan aktivitas yang berisi 
riwayat aktivitas akses 

Pemberkasan 
kasus 

Menyusun berkas 
kasus 

Future Task - 

Akuisisi Melakukan 
pengambilan pada 
bukti fisik 

Future Task - 

Pemaparan 
hasil akuisisi 

Membuat rincian 
hasil 

Future Task - 

Penentuan 
hukum 

Menentukan hukum 
dan undang-udang 

Future Task - 
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Proses dari pembuatan formulir chain of custody dilakukan pencatatan dan dokumentasi 
terkait deskripsi bukti dari kasus yang sedang di selidiki. Menurut Pakarti, (2020) proses menyusun 
chain of custody pada dasarnya tidak memiliki standar yang baku. Untuk menghasilkan formulir 
digital chain of custody yang memenuhi standar maka perlu diformulasikan komponen-komponen 
metadata yang akan disimpan. Hasil dari proses Chain of Custody dapat dilihat pada Gambar 7. 

 

 
Gambar  7 .  Chain Of Custody 

C. Collection  
Proses Collection dilakukan untuk menggali dan mengumpulkan beberapa data dari aplikasi 

yang akan diakuisisi. Proses ini dilakukan dengan melakukan proses akuisisi pada aplikasi Twitter. 
Pada proses pengumpulan data penyidik menentukan metode yang akan digunakan, tools yang 
akan digunakan, perangkat keras beserta spesifikasi yang dibutuhkan harus ditetapkan terlebih 
dahulu. Metode yang digunakan dalam melakukan akuisisi mengacu pada metode dan konsep 
yang digunakan pada tools untuk akuisisi yang ditentukan pada proses selanjutnya. Sebagai 
gambaran umum, metode tersebut merupakan sebuah cara untuk memulihkan file serta data baik 
yang terhapus maupun yang masih tersimpan pada smartphone.  

Proses selanjutnya yaitu menentukan tools yang digunakan dalam proses investigasi atau 
dapat disebut juga dengan proses Aprroved Software. Tabel 2 merupakan daftar aplikasi dan tools 
yang diperbolehkan untuk digunakan dan diakses. Penentuan tools digunakan untuk membatasi 
agar proses investigasi hanya berfokus kepada tools yang telah ditentukan.  

 
Tabel 2. Approved Software 

Perangkat Lunak  Keterangan 
Windows 11 64-bit  Perangkat lunak sistem operasi  
Mobiledit Forensic Express Perangkat lunak untuk melakukan akuisisi  
WinMD5 Perangkat lunak untuk pencocokan nilai hash 
DB Browser SQLite Perangkat lunak untuk membuka database 
Twitter versi 9.96.0 Perangkat lunak yang diakuisisi pada smartphone pelaku 
Facebook Messenger versi 
418.0.0.11.71 

Perangkat lunak yang diakuisisi pada smartphone pelaku 
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Proses investigasi bukti digital membutuhkan sumber daya berupa perangkat keras dan 
perangkat lunak. Perangkat keras yang digunakan yaitu seperangkat komputer atau laptop yang 
mendukung akses jaringan internet dengan spesifikasi seperti pada Tabel 3.  

 
Tabel 3.  Spesifikasi Perangkat Keras 

Perangkat Keras Spesif ikasi 

CPU/Processor Intel® Core™ i5-8265U @ 1.60GHz 1.80 GHz 
RAM 4.00 GB 
Memory 1.00 TB 
Graphics Card NVIDIA GeForce MX250 

 

Proses Collection juga mencakup penentuan hukum atau undang-undang yang berlaku 
serta pengambilan sampel berisi beberapa informasi yang relevan. Hukum atau undang-undang 
yang berlaku mengenai kasus kejahatan cyber diatur dalam UU Nomor 19 Tahun 2016 tentang 
Informasi dan Transaksi Elektronik (ITE).  

Proses pengambilan sampel dilakukan untuk memilih data yang relevan sehingga akan 
terbentuk sebuah data sebagai data sampling. Pengambilan sampel dilakukan terhadap informasi 
yang ada pada aplikasi Twitter dan Facebook Messenger. Hasil pengambilan sampel dapat dilihat 
pada Tabel 4. 

 
Tabel 4.  Hasil Pengambilan Sampel 

Waktu Jenis Informasi Akun Deskripsi Sumber Data 
12/6/23  Identitas Akun Pelaku Akun dengan username 

“laras_rahayu12” 
Data arsip 
Twitter 

11/7/23 Tanggal Kejadian Aktivitas login yang memiliki 
kesamaan dengan bukti 
postingan 

Data arsip 
Twitter 

11/7/23 Riwayat Postingan Unggahan postingan oleh 
pelaku 

Bukti digital 

 
D. Examination  

Proses Examination merupakan proses untuk melakukan investigasi. Dengan kata lain, 
proses akuisisi dilakukan pada proses ini dengan melakukan pemindaian data dan file yang ada 
pada smartphone yang akan diakuisisi. Proses akuisisi dilakukan pada smartphone Samsung A20 
menggunakan tools Mobiledit Forensic Express. Proses ini menghasilkan beberapa data dan file 
seperti file archive, documents, image, JSON files, sqlite database, XML files serta beberapa file 
yang tidak dapat terdefinisikan oleh tools tersebut. Gambar 8 merupakan hasil dari proses akuisisi 
menggunakan tools Mobiledit Forensic Express. 
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Gambar  8.  Hasil Proses Ekstraksi 

 
E. Analysis  

Proses ini merupakan proses untuk menganalisis barang bukti yang diperoleh dari hasil 
ekstraksi menggunakan tools Mobiledit Forensic Express. Proses analisis mencakup beberapa 
proses seperti proses untuk melakukan validasi integritas data serta pencarian barang bukti. 
Proses validasi integritas data dilakukan dengan cara menguji nilai hash yang pada barang bukti 
yang digunakan yaitu sebuah file database menggunakan tools WinMD5. Hasil dari proses 
pencocokan nilai dapat dilihat pada Gambar 9. 

 

 
Gambar  9 .  Hasil Pencocokan NIlai Hash 

 

Proses berikutnya yaitu proses untuk melakukan pencarian bukti digital yang tersembunyi. 
Pencarian barang bukti dilakukan terhadap sebuah file database yang didapatkan setelah 
melakukan akuisisi pada smartphone menggunakan tools DB Browser SQLite dengan 
menggunakan sebuah query. Barang bukti yang diperlukan mencakup isi unggahan pada Twitter 
dan isi percakapan pada Facebook Messenger sehingga pencarian dilakukan terhadap database 
milik kedua platform tersebut.  

 

 
Gambar  10.  Hasil Pencarian Data Pada Database Twitter 

 

Gambar 10 merupakan hasil pencarian data pada database milik Twitter. Hasil yang 
didapatkan yaitu sebuah nomor ID akun pelaku, nomor ID unggahan, isi unggahan, tanggal 
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pembuatan unggahan, username akun pelaku dan nama akun pelaku. Isi pada unggahan tersebut 
dapat dilihat pada Gambar 11.   

 

 
Gambar  11.  Isi Unggahan Pada Database Twitter 

Proses pencarian data juga dilakukan terhadap database milik Facebook Messenger. Proses 
tersebut dilakukan dengan tujuan untuk mencari bukti percakapan yang telah dilakukan oleh 
pelaku dan korban. Hasil pencarian data pada database Facebook Messenger dapat dilihat pada 
Gambar 12. 

 

 
Gambar  12.  Hasil Pencarian Data Pada Database Facebook Messenger 

 

F. Presentation  
Proses Presentation merupakan proses untuk memaparkan hasil dari serangkaian 

investigasi yang telah dilakukan. Proses ini mencakup pembuatan dokumentasi hasil akuisisi, 
penyusunan pertanyaan untuk terdakwa, imbas dari serangkaian tahap investigasi serta proses 
untuk menentukan upaya pencegahan. 

Proses dari akuisisi yang telah dilakukan menunjukkan bahwa terdapat beberapa temuan 
informasi tersembunyi yang sesuai dengan bukti-bukti yang diperoleh dari proses Identification. 
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Setelah mendapatkan barang bukti tersembunyi kemudian dilakukan penyajian hasil atau 
dokumentasi. Proses ini merupakan proses untuk menunjukkan hasil dari investigasi yang 
dilakukan pada proses sebelumnya untuk membuktikan keaslian barang bukti. Hal ini dibuktikan 
dengan pendeteksian menggunakan tools MOBILedit Forensic Express. Hasil dokumentasi dapat 
dilihat pada Tabel 5. 

 
Tabel 5.  Dokumentasi 

No Hasil Analisis Kasus  

1. File yang menjadi sumber 
data ditemukan pada 
Twitter 

File berupa database dengan nama 
“1668254409535688705-66.db” yang diperoleh 
setelah melakukan akuisisi terhadap smartphone 
pelaku yaitu Samsung A20 

2. File yang menjadi sumber 
data ditemukan pada 
Facebook Messenger 

File berupa database dengan nama 
“msys_database_100093531222250” yang 
diperoleh setelah melakukan akuisisi terhadap 
smartphone pelaku yaitu Samsung A20 

3. Analisis penemuan file 
gambar pada Twitter 

Analisis file gambar memperoleh 2 (dua) buah file 
gambar dari hasil pelaporan tools akuisisi. File 
tersebut berekstensi (.jpeg) yang telah berubah 
menjadi (.jpeg) dengan nama 
“65GcXz8pdVejGmLxR9YdE93ZZVBEc.cnt”. File 
tersebut merupakan sebuah gambar yang 
dikirimkan oleh korban pada percakapan yang telah 
dilakukan. 

 

 
4. Analisis penemuan file 

gambar pada Facebook 
Messenger 

Analisis file gambar memperoleh sebuah file 
gambar dari hasil pelaporan tools akuisisi. File 
tersebut berjenis (.jpeg) yang telah berubah 
menjadi tidak berekstensi dengan nama 
“VyonZB_Vd-HTF51nIWYXmKRvSiE”. File tersebut 
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merupakan sebuah gambar yang dikirimkan oleh 
korban pada percakapan yang telah dilakukan. 

 
5. Kata kunci pencarian data 

pada Twitter 
1668254409535688705 

6. Hasil temuan nomor ID 
akun pelaku pada Twitter 

1668254409535688705 

7. Hasil temuan nomor ID 
akun pelaku pada Facebook 
Messenger 

100093411708332 

8. Hasil temuan username 
akun pelaku pada Twitter 

@laras_rahayu12 

9 Hasil temuan username 
akun pelaku pada Facebook 
Messenger 

larasrahayuuuuuu 

10 Kata kunci pencarian data 
pada Facebook Messenger 

- 

11. Analisis data pada Twitter Analisis data pada Twitter menghasilkan sebuah 
data berupa isi unggahan pada Twitter. Pencarian 
data menggunakan sebuah parameter berupa 
nomor ID akun Twitter milik pelaku yaitu 
“1668254409535688705”. 

 

 
12. Analisis data pada Facebook 

Messenger 
Analisis data pada Twitter menghasilkan sebuah 
data berupa isi percakapan pada Facebook 
Messenger antara pelaku dan korban. Data yang 
diperoleh mengandung nomor ID akun pelaku yaitu 
“100093411708332”. 
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Hasil dari pembuatan dokumentasi digunakan sebagai penentuan imbas dari serangkaian 

investigasi yang telah dilakukan serta digunakan sebagai barang bukti penguat untuk dibandingkan 
dengan keterangan secara langsung dari terdakwa. Imbas dari serangkaian proses investigasi yang 
telah dilaksanakan yaitu berhasil mendapatkan barang bukti digital setelah melakukan akuisisi 
terhadap smartphone milik pelaku serta mendapatkan informasi tersembunyi yang tersimpan di 
dalam smartphone milik pelaku seperti informasi akun pelaku, isi unggahan atau postingan 
beserta gambar pada Twiter, isi percakapan serta gambar yang ada pada percakapan.  

Proses berikutnya yaitu proses untuk mendapatkan keterangan secara langsung dari 
terdakwa. Hal tersebut digunakan untuk menentukan keputusan pada persidangan serta 
keputusan untuk menentukan upaya penanggulangan dari kasus yang dialami. Proses untuk 
mendapatkan keterangan dari terdakwa yaitu dengan memberikan beberapa pertanyaan untuk 
menggali informasi secara langsung dari terdakwa. Daftar pertanyaan dapat dilihat pada Tabel 6.  

 
Tabel 6.  Daftar Pertanyaan Untuk Terdakwa 

No Pertanyaan 

1 Apakah Anda mengakui bahwa Anda memiliki akun Twitter yang digunakan untuk 
membuat pernyataan yang dianggap mencemarkan nama baik? 

2 Apakah Anda memahami bahwa tindakan Anda dalam membuat pernyataan 
tersebut dapat membahayakan reputasi dan citra seseorang atau kelompok? 

3 Apa alasan atau motif Anda dalam membuat pernyataan yang dianggap 
mencemarkan nama baik melalui akun Twitter Anda? 

4 Apakah Anda memiliki alasan atau bukti konkret yang mendukung pernyataan 
yang Anda buat di Twitter? 

5 Apakah Anda memahami bahwa informasi yang disebarkan di media sosial 
memiliki potensi untuk menyebar luas dan dapat berdampak jangka panjang? 

6 Bagaimana Anda berencana untuk mengatasi atau memperbaiki dampak negatif 
dari pernyataan yang dianggap mencemarkan nama baik di Twitter? 

7 Apakah Anda memiliki rencana atau tindakan konkrit untuk mencegah 
terulangnya situasi serupa di masa depan? 

 
Setiap kasus kejahatan yang dialami membutuhkan keputusan serta upaya penanggulangan 

yang harus diterapkan untuk meminimalisir agar kasus tidak terulang. Upaya penanggulangan 
kejahatan mempunyai dua cara. Pertama preventif atau dapat diartikan sebagai upaya mencegah 
sebelum terjadinya kejahatan. Kedua tindakan represif atau yang dapat diartikan sebagai usaha 
yang dilakukan sesudah terjadinya kejahatan. Dalam perspektif hukum kriminologi, dalam 
kaitannya untuk melakukan tindakan preventif adalah mencegah kejahatan lebih baik daripada 
mendidik penjahat menjadi baik kembali, sebab bukan saja diperhitungkan segi biaya, tapi usaha 
ini lebih mudah dan akan mendapat hasil yang memuaskan atau mencapai tujuan(Anas, 2020).  
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Kasus pencemaran nama baik yang dialami pada penelitian ini merupakan kasus yang telah 
terjadi sehingga upaya penanggulangan dilakukan melalui sarana penal. Upaya yang dilakukan 
berdasarkan putusan pada pengadilan sekaligus untuk menentukan hukum pidana yang sesuai 
pada kasus yang dialami. Adapun upaya atau putusan yang ditetapkan yaitu sebagai berikut:  

1. Menyatakan terdakwa tersebut diatas, terbukti secara sah dan meyakinkan bersalah 
melakukan tindak pidana Tanpa Hak mengirimkan Informasi Elektronik yang berisi 
keburukan yang berlebihan mengenai korban secara pribadi, sebagaimana dalam dakwaan. 

2. Menetapkan masa penangkapan dan penahanan yang telah dijalani terdakwa dikurangkan 
seluruhnya dari pidana yang dijatuhkan; 

3. Menetapkan Terdakwa tetap ditahan 
Upaya pada putusan tersebut bukan sebagai bentuk pembalasan atas kesalahan terdakwa, 

melainkan sebagai sarana mencapai tujuan bermanfaat untuk melindungi masyarakat menuju 
kesejahteraan. 

 
4 .  Kesimpulan 

Berdasarkan hasil dari setiap proses yang telah dilaksanakan, kesimpulan yang dapat diuraikan 
yaitu sebagai berikut: 
A. Bukti digital berhasil didapatkan berdasarkan skenario yang dilakukan. Barang bukti digital yang 

didapatkan yaitu 2 (dua) buah gambar pada Twitter, sebuah teks yang terindikasi kepada postingan 
yang dilaporkan dan teks yang berisi beberapa percakapan antara korban dan pelaku pada Facebook 
Messenger. Barang bukti didapatkan setelah melalui proses akuisisi dan ekstraksi data.  

B. Tools Mobiledit Forensic Express dapat mencari bukti-bukti kejahatan digital baik yang telah dihapus 
maupun yang masih tersimpan pada perangkat pada kasus pencemaran nama baik melalui Twitter 
dan Facebook Messenger. Hasil temuan menggunakan tools tersebut yaitu sebuah postingan pada 
Twitter dengan username “@laras_rahayu12”, sebuah percakapan pada Facebook Messenger 
dengan username “ningsihlestariiiiiii” dan “larasrahayuuuu”. 

C. Proses analisis dan identifikasi keaslian barang bukti digital berhasil dilakukan dengan menggunakan 
bantuan dari tools lain seperti WinMD5 yang berfungsi untuk mencocokan nilai hash dan DB Browser 
SQLite untuk mengidentifikasi pola sekaligus menggali informasi yang tersimpan.  
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